
Routing Security
Het voorkomen van BGP hijacks nu en in de toekomst



• Non-profit stichting: Open Source, Open Standaarden, Open Internet 

• Specialisatie in DNS & Routing: Security, Stability, Privacy 

• Core DNS Producten: NSD, Unbound, OpenDNSSEC 

• Diensten: internet.nl  —  test op veilige, moderne Internetstandaarden 

• Nieuw: RPKI Routing security toolset

http://internet.nl


Netwerk van Netwerken



Border Gateway Protocol 
(BGP)



“Autonomous System”



KPN = AS286



Netflix = AS2906



Google = AS15169



Regional Internet Registries
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Ieder AS kan ieder 
IP adresblok announcen



Internet Routing Registry 
(IRR)



“route” object
 route:           185.49.140.0/22 
 descr:           Stichting NLnet Labs 
 origin:          AS199664 
 mnt-by:          NLNETLABS-MNT 
 created:         2014-03-10T12:25:24Z 
 last-modified:   2015-02-23T11:56:03Z 
 source:          RIPE

Ik zal deze IP prefix announcen 
vanaf dit AS



AFRINIC, ALTDB, AOLTW, APNIC, ARIN, BELL, BBOI, 
CANARIE, EASYNET, EPOCH, HOST, JPIRR, LEVEL3, 

NESTEGG, NTTCOM, OPENFACE, OTTIX, PANIX, 
RADB, REACH, RGNET, RIPE, RISQ, ROGERS, TC

irr.net/docs/list.html

http://irr.net/docs/list.html


10 IRRs hebben geen 
authenticatie of validatie





100.000+ BGP hijacks 
per jaar



De Oplossing?



Blockchain



Blockchain



Resource Public 
Key Infrastructure 

(RPKI)



RPKI Structuur



Route Origin Authorisation 
(ROA)



!
Ik autoriseer dit AS  
om deze IP prefix met 
deze lengte te 
announcen 

! Was getekend…

ROA
IP Prefix 
Length 
ASN 
!



my.ripe.net
Resources " RPKI Dashboard

Creëer ROAs

http://my.ripe.net




https://lirportal.ripe.net/certification/content/static/statistics/world-roas.html 

https://lirportal.ripe.net/certification/content/static/statistics/world-roas.html


Relying Party Software



 https://nlnetlabs.nl/projects/rpki/project-plan/  

https://nlnetlabs.nl/projects/rpki/project-plan/


https://github.com/nlnetlabs/routinator 

https://github.com/nlnetlabs/routinator


INVALID = DROP



Route Servers

INVALID = DROP



Binnenkort…



https://blog.cloudflare.com/rpki/

https://blog.cloudflare.com/rpki/


Huiswerk
• Besluit op management niveau of RPKI een Goed Idee™ is 

• Zet RPKI aan in de RIPE NCC LIR Portal — my.ripe.net 

• Maak ROAs voor al je BGP announcements (en onderhoud ze!) 

• Installeer validatie-software (NLnet Labs Routinator of RIPE NCC RPKI Validator) 

• Vergeet niet de ARIN Trust Anchor Locator te downloaden! 

• Besteed wat tijd aan dit onderwerp met eerste-lijn support personeel 

• Configureer je routers en DROP invalid BGP announcements

http://my.ripe.net
https://nlnetlabs.nl/projects/rpki/routinator/
https://www.ripe.net/manage-ips-and-asns/resource-management/certification/tools-and-resources
https://www.arin.net/resources/rpki/tal.html


Operationele Ervaringen

https://nlnog.net/nlnog-day-2018/

https://nlnog.net/nlnog-day-2018/


Interesse?

"  Ik ben hier de rest van de dag 

#  https://rpki.nl  

!   https://github.com/nlnetlabs/routinator 

@   rpki@nlnetlabs.nl 

"   @alexander_band

https://rpki.nl
https://github.com/nlnetlabs/routinator
mailto:rpki@nlnetlabs.nl
https://twitter.com/alexander_band

